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Réamhra

Mar gheall ar an Rialachan Ginearalta maidir le Cosaint Sonrai (RGCS) agus mar
gheall ar an Acht um Chosaint Sonrai, 2018 (An tAcht 2018), tugadh isteach cearta
feabhsaithe d’abhar sonrai maidir le cosaint a gcuid faisnéise agus a gcuid sonrai
pearsanta. Is rithabhachtach duinn agus do na comhlachtai ar a ndéanaimid
iniuchadh slandail agus cosaint na sonrai pearsanta a bhailionn agus a choimeadann
Oifig an Ard-Reachtaire Cuntas agus Ciste. Ta sé barrthabhachtach go
gcaomhnaimid na caighdeain is airde maidir le sonrai faoi run a chosaint agus muinin
an phobail.

Is bunus riaradh ar ngné i an fhaisnéis mar ta ar n-obair bunaithe ar ghnathaimh a
bhaineann le scrudu caipéisiochta, fiosruithe 6 riarthdiri, iniuchtai agus deimhnithe
triu pairti. Is priomhfhoinse fianaise iad taifid an chomhlachta iniuchta. Tugadh ceart
reachtuil rochtana ar shonrai agus ar fhaisnéis duinn lena chinntiu go bhfuilimid
éifeachtach i gcomhlionadh ar bhfeidhmeanna reachtula. D’fhéadfadh faisnéis
phearsanta a bheith i roinnt de na taifid agus den fhaisnéis abhartha ar a dtugtar
rochtain duinn.

Tathar ag suil go gcaithfimid uile chomh curamach agus is féidir le faisnéis
phearsanta agus lena chinntiu nach mbeidh rochtain uirthi ach amhain nuair is ga le
haghaidh ar bhfeidhmeanna iniuchta agus scrudaithe. Ta sé faoi gach ball foirne
freagracht phearsanta a ghlacadh lena chinntit nach mbeidh rochtain ar shonrai né
nach nochtfar iad i mbealach michui.

Ta ar n-oibleagaidi a bhaineann le cosaint sonrai neartaithe ag réimse foralacha
reachtaiochta agus riarachain ata deartha le cearta agus leas saoranach agus
cuideachtai a chosaint. Airitear sna foralacha sin an tAcht um Ruin Oifigitla, 1963, an
RGCS, reachtaiocht cosanta sonrai na hEireann, caighdeain eiticitla ghairmiula agus
Cdd Caighdean agus lompraiochta na Statseirbhise, a chruthaionn oibleagaidi a
bhaineann le rundacht sonrai oifigiula agus le cosaint taifead ar rochtain gan chead,
ar usaid gan gha, ar athru, ar scrios né ar nochtadh.

Seasann an beartas sin do dhea-chleachtas maidir le faisnéis ata ag Oifig an Ard-
Reachtaire Cuntas agus Ciste a chosaint.

Colette Drinan
Runai agus Stiurthéir Inituchta



Beartas um Chosaint Sonrai

Cuspoir

| gcomhthéacs an RGCS agus reachtaiocht cosanta sonrai na hEireann, is é aidhm
an Bheartais um Chosaint Sonrai na a chinntii go mbeidh tuiscint ar na coincheapa
maidir le cosaint sonrai ag gach fostai de chuid Oifig an Ard-Reachtaire Cuntas agus
Ciste (an Oifig) agus go mbeidh siad ar an eolas faoina bhfreagrachtai féin.
Cabhroidh sé sin leis an Oifig ina comhlionadh reachtaiocht cosanta sonrai na
hEireann. Baineann an Beartas sin le gach taifead ata cruthaithe né faighte ag an
Oifig, ina bhfuil faisnéis phearsanta a bhaineann le daoine ata beo.

Is ionann sonrai pearsanta agus sonrai a bhaineann le duine ata beo ar féidir € n6 i
a aithint mar gheall ar na sonrai né mar gheall ar na sonrai i gcomhar le faisnéis eile
ata i seilbh rialaitheoir na sonrai n6 i gcomhar le faisnéis gur décha go dtiocfadh si i
seilbh rialaitheoir na sonrai.

Ta sé de cheart ag an bpobal i gcoitinne agus ag comhlachtai iniuchta a bheith ar
an eolas go bhfuil a gcuid faisnéise a proiseail chun feidhmeanna dlisteanacha agus
nach nochtar i ach nuair is ceadmhach amhlaidh a dhéanamh de réir an dli.

Prionsabail maidir le Cosaint Sonrai

Leagtar amach sé phrionsabal bharrthabhachtacha maidir le cosaint sonrai in
Airteagal 5 den RGCS.

. dlithiulacht, cothroime agus trédhearcacht
. teorannu de réir Cuspora

. ioslaghdu Sonrai

. cruinneas

. teorannu Stoérala

. ionracas agus rundacht.

Sa Bheartas um Chosaint Sonrai leagtar amach an bealach a gcuirimid na
prionsabail sin i bhfeidhm chomh maith leis an méid mbitear ag suil leis énar
bhfoireann. Leagtar amach sa Bheartas freisin na socruithe freagrachta le haghaidh
cosaint sonrai laistigh den QOifig.



Leagann Airteagal 6 den RGCS amach na himthosca faoina bhfuil préiseail
sonrai pearsanta dleathach. Is iad seo

. thug an t-abhar sonrai cead a s(h)onrai pearsanta a phréiseail

. is ga an phroiseail a dhéanamh chun conradh a chomhlionadh

. is ga an phroiseail a dhéanamh chun oibleagaid dhlithiuil a bhfuil an
rialaitheoir sonrai faoina réir a chomhlionadh

. is ga an phrodiseail a dhéanamh chun leasanna rithabhachtacha an
abhair sonrai n6 duine eile a chosaint

. is ga an phroiseail a dhéanamh chun tasc a chomhlionadh inar
tugadh faoi ar son leas an phobail n6 i bhfeidhmiu udarais oifigiuil a
dhilsitear don rialaitheoir

. is ga an phroiseail a dhéanamh chun criocha an leasa dhlisteanaigh
ar thug an riarthéir sonrai né triua pairti faoi.

Léiritear ar fhégra priobhaideachta ar suimh gréasain, a bhfuil fail air ar
shuiomh gréasain na hOifige, na bealai ina mbailimid, ina gcoimeadaimid
agus ina bproisealaimid sonrai pearsanta, an bunus dleathach don
phroiseail sin agus an cineal sonrai pearsanta a ndéilealaimid leo.

Go hachomair, bailimid, coimeadaimid agus proisealaimid sonrai de réir ar
bhfeidhmeanna reachtula iniuchta agus scrudaithe, mar dhuine forordaithe
faoi reachtaiocht na nochtai cosanta, maidir le himeachtai a bhaineann le
'léargas iniuchta' n6 i dtaca le hoibriochtai riarachain na hOifige.

Baineann iniuchadh le rochtain a fhail ar réimse faisnéise agus i a scrudu.
In alt 10 den Acht um an Ard-Reachtaire Cuntas agus Ciste (Leasu), 1993,
tugtar an t-udaras d’fhoireann iniuchta faisnéis agus miniuchain a iarraidh
ar riachtanach iad chun criche ar n-oibre. D’fhéadfadh bailiu agus proiseail
sonrai pearsanta a bheith i gceist leis seo, mar shampla, iocaiochtai 6
chomhlachtai iniuchta le daoine aonair.



Prionsabal 1 riean)

Taimid tiomanta don fhaisnéis a thugtar duinn a laimhseail faoi run agus a
chinntiu nach n-usaidfear i né nach nochtfar i ach amhain i mbealach a
fhoralann an dli. Foréileofar iarratais ar shonrai pearsanta chun criocha
iniuchta né scrudaithe de réir plean iniuchta né raon scrudaithe agus cur
chuige ata udaraithe ag bainisteoir.



Ni bhailimid sonrai pearsanta ach chun crioch ar leith, follasach agus
dlisteanach. Ni usaidimid faisnéis phearsanta ach chun na gcrioch ar
tugadh duinn i n6é chun crioch a bhfuil baint dhireach acu lenar
bhfeidhmeanna reachtula.

Eilionn caighdeain idirnaisidnta initchta orainn fianaise a fhail agus a
choimead lena n-airitear paipéir oibre, chun tacu lenar dtuairimi maidir le
raitis airgeadais agus chun tacu leis na concluidi agus na torthai sna
tuarascalacha faoi scruduithe luach ar airgead.

Ni thugaimid faisnéis phearsanta do ranna n6 do chomhlachtai eile de
chuid an rialtais n6 d’aon duine eile mura bhfuil an méid seo a leanas i
bhfeidhm

. ta cead tugtha ag an duine aonair

. bheadh an duine ag suil go réasunta leis, no ta sé raite leis, gur gnach
go roinntear faisnéis den chineal sin leis na daoine aonair, ranna né
comhlachtai sin

. éilitear n6 udaraitear € i mbealach eile de réir an dli né

. ta sé réasunta riachtanach leis an dli coiritil a chur i bhfeidhm né le
hioncam poibli a chosaint.

Chun criocha an RGCS agus reachtaiocht cosanta sonrai na hEireann, ni
nochtadh é proéiseail sonrai pearsanta a dtugann conraitheoiri faoi thar
ceann na hOQifige. Ni mér go mbeidh a leithéid d’aistriu faoi réir
comhaontuithe conartha cui lena n-airitear foralacha a bhaineann le cosaint
sonrai a bhfuil socruithe slandala agus diuscartha né coimeadta acu.

Tugtar treoir dar bhfoireann faoi bheartais agus nésanna imeachta maidir le
haistriu sonrai agus freagrachtai na gconraitheoiri agus ar sonrai a
laimhseail acu.



Chun an prionsabal sin a chomhlionadh, ni bhailitear de shonrai pearsanta
ach a bhfuil riachtanach chun cuspdir ar leith a chomhlionadh.

Is de réir caighdeain idirnaisiunta iniuchta a leagtar amach na nésanna
imeachta ata le glacadh ag iniuchairi maidir le fianaise dhéthanach agus
chui a fhail chun criche a gcuid oibre. Eisimid treoir do bhaill foirne agus
cuirimid oilidint ar fail chun cloi le caighdeain iniuchta agus leis an
bprionsabal cosanta sonrai sin. Cuirtear béim sa treoir ar an nga ata ann do
na baill foirne a chinntiu gurb i an fhaisnéis ata a iarraidh an méid is Iu
faisnéise ata ag teastail chun chuspdir an iniichta né an chuspdir tastala
scrudaithe a chomhlionadh.

Nuair a iarrtar ar thacair mhoéra né iomlana sonrai lena n-airitear faisnéis
phearsanta le haghaidh samplala n6 anailise

. udaroidh an Leas-Stiurthoir na hiarratais

. beidh na sonrai ar lionra an chomhlachta iniuchta né ar lionra TFC na
hOifige (agus de réir na riachtanas i mBeartas Faisnéise agus
Slandala Sonrai na hOifige maidir lena gcoimead laistigh den
fheidhmchlar Teammate+, nuair is cui)

. déanfaidh an comhlacht inidchta an tacar sonrai a anaithnidit nuair is
féidir.



Bailimid agus proéisealaimid faisnéis phearsanta chun criocha riarachain
lena n-airitear faisnéis faoi fhostaithe reatha né faoi iarfhostaithe, faoi
sholathraithe agus faoi dhaoine eile a ndéanaimid cumarsaid leo. Ta
rochtain ag baill foirne freisin ar a gcuid sonrai pearsanta ata ar chorais
seirbhise roinnte ar féidir leo a uasdatu chun a gcruinneas a chinntiu.

Is i an Qifig an rialaitheoir sonrai le haghaidh na sonrai pearsanta a
phréisealann si. Leagadh rdl an Oifigigh Cosanta Sonrai ar an Oifigeach
Slandala.

Chun an prionsabal sin a chomhlionadh, ba chaéir do bhaill foirne a chinntiu

gur cuireadh i bhfeidhm go hiomlan an riachtanas ginearalta chun
sonrai pearsanta a choimead suas chun data

go bhfuil nésanna imeachta laimhe agus riomhaireachta sasuil le
hardchaighdeain cruinnis sonrai a chinntiu

go bhfuil nésanna imeachta cui i bhfeidhm, lena n-airitear
athbhreithniu agus iniuchadh tréimhsiuil lena chinntiu go gcoimeadtar
gach mir sonrai suas chun data

go bhfuil nésanna imeachta i bhfeidhm lena chinntiu go bhfuil na
sonrai pearsanta cui, lena n-airitear taifid a athbhreithnia ar bhonn
rialta, na haiteanna is coitianta a ndéantar botuin iontu a aithint agus
oiliuint a sholathar, etc.

go bhfuil sé de cheart ag gach duine faisnéis mhichruinn a chearta né
a scriosadh. Mineoidh baill foirne tacaiochta an bealach ar féidir leo
gniomhu le comhghleacaithe agus tacu leo (agus le daoine eile) chun
cruinneas sonrai a chinntiu.

Ta teorainn le hinfheidhmeacht an phrionsabail sin i bhfeidhmiu ar
bhfeidhmeanna reachtula iniuchta agus scrudaithe. Ta sé sin i bhfeidhm
lena chinntit nach bhfuil srian suntasach le cumas an Ard-Reachtaire
Cuntas agus Ciste na feidhmeanna sin a chomhlionadh (Alt 60(3)(c)(iii) den
Acht um Chosaint Sonrai, 2018).



Is iad an tAcht um Chartlann Naisiunta, 1986 agus rialachain in 1988 na
priomhreachtanna a bhaineann le bainistiocht, diuscairt n6 coimead thaifid
Ranna an Stait, lena n-airitear taifid ar nOifige féin. Ni thugtar tus aite d’aon
reachtaiocht ar an Acht maidir le bainistiocht taifead poibli.

T& Beartas Bainistiochta Taifead againn a leagann amach an tréimhse
coimeadta le haghaidh taifid ata i sraitheanna airithe a chomhfhreagraionn
do phriomhfheidhmeanna gné na hOifige.

Ta sé de dhualgas orainn de réir an dli udaru a iarraidh ar Stiarthéir na
Cartlainne Naisiunta maidir le scriosadh na dtaifead ar fad ar abhar iad do
reachtaiocht na Cartlainne Naisiunta. Ta sé mar aidhm againn taifid a
bhaineann le hiniuchadh agus scruduithe a scriosadh, de réir na
reachtaiochta agus ar mBeartais Bainistiochta Taifead.



Ta ardchaighdeain slandala fisiciula agus teicniula rithabhachtach chun
rundacht sonrai pearsanta a chosaint. Chun na criche sin ta bearta
slandala cui curtha i bhfeidhm againn lena n-airitear, i measc nithe eile,

deimhnid Choéras Bainistiochta um Shlandail Faisnéise ISO 27001 a
chaomhn

a chinnti nach mbeidh rochtain ar fhaisnéis ach ag baill foirne
udaraithe agus nach rachaidh an rochtain sin ach chomh fada leis an
fhaisnéis ata riachtanach chun a ndualgais socraithe a chomhlionadh

aitribh a choimead sabhailte, go hairithe nuair nach bhfuil aon duine
iontu

a chinntiu go mbeidh cérais riomhaireachta sabhailte go fisiciuil agus
go rialéfar rochtain

a chinntiu go n-iompréfar go curamach trealamh agus combhaid idir
aiteanna

rochtain ar ar gcorais riomhaireachta a theorannu tri isaid a bhaint as
pasfhocail (lena n-airitear nésanna imeachta a bhaineann le slandail
phasfhocail), tri chearta rochtana a rialu agus tri fhaisnéis a fholu 6
radharc on taobh amuigh

a chinntiu go mbainfear Usaid as nésanna imeachta cui chun sonrai
pearsanta a aistriu lena n-airitear usaid tairseach gréasain sabhailte
agus aistriu sabhailte comhad fisiciuil

a chinntiu go gceangléidh gach ball foirne le céras na hQOifige tri
riomhairi dir-rochtana né tri Citrix agus nach stéralfar aon sonrai
pearsanta ar riomhairi gluine

a chinntiu go mbeidh sonrai pearsanta a bheidh stérailte ar chomhaid
phaipéir sabhailte nuair nach mbeidh siad in Usaid, agus iad faoi ghlas
i gcaibinéad agus rochtain orthu teorannaithe doéibh siud amhain a
bhfuil fathanna gno acu le rochtain a fhail orthu, mas féidir

saoraidi cui a bheith ann chun didscartha dramhaiola rinda

cuntais iniichta a choimead a bhaineann le rochtain chun léite, le
hathruithe, le nithe a cuireadh leis an gcéras TFC agus le nithe a
baineadh den choéras



Prionsabal 6 (ar aghaidh)

beartas usaide inghlactha TFC a bheith ann agus beartas riomhaire
gluine agus beartas gléis stérala BUS i bhfeidhm lena chinntia go
mbeidh na baill foirne ar fad go hiomlan ar an eolas faoina n-
oibleagaid maidir le rochtain ar sheirbhisi oifigiula TFC agus le
husaid na seirbhisi sin

beartas um na meain shaisialta (laistigh de Bheartas TFC na hOQOifige)
a chuireann na riachtanais agus na srianta faoin Acht um Ruin
Oifigiula, 1963, i gcuimhne don fhoireann

clasail chui maidir le cosaint sonrai agus rundacht a chur isteach i
socruithe le haon phroisealaithe sonrai pearsanta a dhéantar ar ar
son, lena n-airitear

a) na coinniollacha faocina bhféadfadh sonrai a phroiseail

b) an méid is lu beart slandala ar choéir do na préisealaithe sonrai a
chur i bhfeidhm

c) corais no6 foralacha a chuirfidh ar chumas na hOifige a chinntiu
go gcomhlionfaidh aon phréisealai sonrai na riachtanais slandala
lena n-airitear ceart scrudaithe né iniuchadh neamhspleach

d) coimead/diuscairt: go ginearalta, ta na tréimhsi coimeadta le
haghaidh sonrai mar ata leagtha amach inar mBeartas
Bainistiochta Taifead bunaithe ar na foralacha reachtula a
bhaineann leis an réimse bainteach, le riachtanais iniuchta agus
le prionsabal 5.
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Freagracht

Cearta an abhair sonrai

Is ionann abhar sonrai, faoin Rialachan Ginearalta maidir le Cosaint Sonrai
(RGCS), agus duine nadurtha sainaitheanta no in-sainaitheant (duine aonair) a
ndéantar proéiseadil ar a c(h)uid sonrai pearsanta.

Ciallaionn sé sin gur abhar sonrai thu ma choimeadann n6 ma usaideann
cuideachta n6 eagraiocht aon fhaisnéis a bhaineann leat, amhail d’ainm, do
shuiomh, no6 aitheantdir ar line. Mar abhar sonrai, ta cearta agat faoin RGCS, lena
n-airitear an ceart chun eolas a chur ort faoi do shonrai, an ceart chun rochtain a
fhail orthu agus iad a cheartu, agus an ceart chun iad a scriosadh. Is le daoine ata
beo amhain a bhaineann an téarma. Ni chuirtear an dli maidir le cosaint sonrai i
bhfeidhm tar éis do dhuine bas a fhail.

Freagracht ar bhfostaithe

Cé go bhfuil an Oifig, mar rialaitheoir sonrai, freagrach sa deireadh de réir an dli as
sonrai pearsanta a chosaint, ta sé de dhualgas ag na fostaithe ar fad maidir lena
chinntit go gcomhliontar prionsabail na cosanta sonrai agus cloi lenar mbeartais
slandala sonrai.

Leagtar de churam ar gach fostai a chinntiu go ndéantar aon sonrai pearsanta a
bhfuil rochtain acu orthu, a bhainistionn agus a riarann siad mar chuid da ndualgais
laethula a laimhseail de réir an RGCS agus reachtaiocht cosanta sonrai na
hEireann agus de réir an Bheartais Cosanta Sonrai seo.

Na fostaithe a sharaionn na rialacha maidir le cosaint sonrai, d’fhéadfai go bhfaighfi
go bhfuil an RGCS agus reachtaiocht cosanta sonrai na hEireann & sard acu no, in
imthosca airithe, go bhfuil coir déanta acu faoin RGCS agus faoi reachtaiocht
cosanta sonrai na hEireann. Chomh maith leis sin, foralann an tAcht um Ruin
Ofifigiula, 1963, do smachtbhannai agus d’thinealacha a bhaineann le saru ar
rundacht faisnéise. D’fhéadfai go gcoinneofai na fostaithe reatha agus na
hiarfhostaithe ar fad cuntasach maidir leis na sonrai ar fad a phréisealann, a
bhainistionn agus a riarann siad le linn fheidhmiu a ndualgas san Oifig.
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Tugtar faoi na gniomhartha seo a leanas chun cabhru le fostaithe a ndualgais
maidir le cosaint sonrai a chomhlionadh
e ta ar mbeartais um shlandail sonrai ar fail don fhoireann ar fad ar inlion na
hOifige
e cuirtear oiliuint chui ar fail don fhoireann ar fad maidir le slandail sonrai agus
cosaint sonrai
e cuirtear bainisteoiri ar an eolas faoina bhfreagracht chun baill foirne a oiliint
agus a chinntiu go bhfuil siad ar an eolas faoi bheartais um shlandail sonrai na
hOifige agus go bhfreastalaionn siad ar na riachtanais a bhaineann leis na
beartais sin
e iarrtar ar an fhoireann ar fad cuspoir caighdeanach maidir le comhlionadh
beartas um shlandail sonrai a chur san aireamh ar a bhfoirmeacha proifile mar
chuid den phréiseas CBFF
e ni foldir do bhaill foirne a n-ainm a chur le gach comhad iniuchta maidir le
comhlionadh in TeamMate+.

R6l agus Freagracht an Oifigigh Cosanta Sonrai

Monatéireacht a dhéanamh ar chomhlionadh
Déanann Oifigeach Cosanta Sonrai (OCS) monatdéireacht ar chomhlionadh

eagraiochta leis an RGCS agus le dlithe eile um chosaint sonrai, le beartais
abhartha, agus ar dhaileadh freagrachtai le haghaidh cosaint sonrai laistigh den
chuideachta.

Faisnéis agus comhairle
Cuireann siad an eagraiocht, a fostaithe agus a proisealaithe ar an eolas agus

tugann siad comhairle doibh maidir lena n-oibleagaidi faoi dhlithe um chosaint
sonrai agus cabhraionn siad le feasacht na foirne a mhéadu agus le hoilivint a chur
ar fail.

Measunuithe Tionchair Cosanta Sonrai
Cuireann an OCS combhairle ar fail nuair atd Measunu Tionchair Cosanta Sonrai ag

teastail (MTCS) agus déanann siad monatoireacht ar a fheidhmiocht.

Pointe teagmhala
Is € an OCS an priomhphointe teagmhala do dhaoine (abhair sonrai) maidir lena

gcearta agus don udaras maoirseachta abhartha maidir le gach ceisteanna faoi
chosaint sonrai.
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Bainistiocht teagmhais
Glacann siad pairt ghniomhach i mbainistiocht an tsaraithe ar shonrai, lena n-

airitear tuairisciu a dhéanamh ar an udaras maoirseachta agus an teagmhas a
choimead faoi smacht.

Freagracht Oifig an Ard-Reachtaire Cuntas agus Ciste

Taifead Gniomhartha Préiseala a Choimead (TGP)

Ta beartais chui agus nésanna imeachta cui curtha i bhfeidhm ag an Oifig maidir le
cosaint sonrai, le slandail faisnéise, le rialu rochtana agus le bainistiocht taifead ina
léiritear ar bhfreagracht maidir le cosaint sonrai agus ar gcomhlionadh le
hoibleagaidi faoin reachtaiocht um chosaint sonrai.

Eilionn Airteagal 30 den RGCS go gcoimeadann Rialaitheoiri Sonrai Taifead
Gniomhartha Proiseala (TGP) ata faoina bhfreagracht. Foralann Airteagal 30 den
RGCS an fhaisnéis ar choir di a bheith sna taifid agus deir sé go gcaithfidh
rialaitheoiri agus proisealaithe a bheith in ann a leithéid de thaifid a chur ar fail don
Choimisiun um Chosaint Sonrai (CCS) nuair a éilitear iad. Is bealach amhain é
TGP, mar bheart chun comhlionadh a |éiriu, ina gcuireann Rialaitheoiri Sonrai
prionsabal na freagrachta mar a leagtar amach in Airteagal 5(2) den RGCS in iul
agus i bhfeidhm. Léireoidh dréacht mhaith den TGP don CCS go dtuigeann
Rialaitheoir Sonrai na gniomhartha proiseala ar fad a dtugtar futhu laistigh den
eagraiocht agus gur chuimhnigh sé no6 si ar chriocha na ngniomhartha sin.

Measunuithe Tionchair Cosanta Sonrai

Is ionann Measunu Tionchair Cosanta Sonrai (MTCS) agus proiseas ata deartha
chun na rioscai a bhaineann le préiseail sonrai pearsanta a aithint agus na rioscai
sin a ioslaghdu chomh fada agus chomh luath agus is féidir. Is modhanna
tabhachtacha iad MTCSanna chun riosca a chealu agus chun comhlionadh an
RGCS a léiriu.

Agus freagrachtai RGCS a gcomhlionadh, cuirfidh an Oifig costais an chur i
bhfeidhm agus cineal, raon, comhthéacs agus crioch na proiseala san aireamh i
gcomhar leis an riosca a bhaineann le déchulacht agus déine éagsuil maidir le
cearta agus saoirse an abhair sonrai. Nuair is féidir, ba choir do na bearta slandala
a cuireadh i bhfeidhm saru ar shonrai a chosc agus nuair a tharlaionn saru, freagra
pras a éascu.
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Coimeadann an Oifig clar rioscai corparaideach a athbhreithnitear go raithiuil le linn
an chruinnithe.

Cosaint sonrai tri dhearadh agus mar réamhshocru

Leagtar amach in Airteagal 25(1) agus Airteagal 25(2) den RGCS ar n-oibleagaidi
maidir le cosaint sonrai tri dhearadh agus de réir reamhshocraithe.

Is éard is bri le Priobhaideachas tri Dhearadh na go gcuireann an oifig
priobhaideachas san aireamh sna céimeanna tosaigh den dearadh agus trid an
bpréiseas iomlan forbartha tairgi, proiseas né seirbhisi a bhaineann le proiseail
sonrai pearsanta.

Is éard is bri le Priobhaideachas mar réamhshocrana nuair a airionn céras né
seirbhis roghanna don duine maidir leis an méid sonrai pearsanta ar mhaith leo
roinnt le daoine eile, ni folair gurb iad na réamhshocruithe na socruithe is priobhaidi
don usaideoir. Is ionann € sin agus go gcomhthathaionn an Oifig cosaint sonrai
lenar ngniomhartha proiseala agus lenar gcleachtais ghné, 6 chéim an deartha ar
aghaidh trid an saolré.

Comhaontuithe triu pairti

Caithimid le gach piosa sonrai pearsanta mar abhair rindachta agus ni usaidimid a
leithéid de shonrai ach chun na gcrioch inar bailiodh iad. D’fhéadfaimis sonrai a
roinnt afach le triu pairtithe, amhail ranna rialtais eile n6 udarais phoibli, nuair a
cheadaitear n6 is ga de réir forail reachtuil ar leith. D’fhéadfaimis sonrai pearsanta a
roinnt nuair is ga ionas gur féidir leis an Oifig a feidhmeanna a chomhlionadh agus
nuair ata seirbhisi & solathar duinn ag triu pairtithe.

Déanfar gach aistriu laistigh de riachtanais reachtaiochta cosanta sonrai.

Aistriu idirnaisiunta

De ghnath, ni aistreoidh an Oifig sonrai pearsanta lasmuigh de Chomhphobal
Eacnamaiochta na hEorpa né triu tiortha. Sa chas go n-athréidh an seasamh sin,
comhlionfaimid ar n-oibleagaidi faoi Airteagal 46 den RGCS tri ghlacadh le ceann

amhain de na bearta cui a d’fhaomh an Coimisiun um Chosaint Sonrai agus an
Coimisiun Eorpach lena chinntiu gur dleathach iad a leithéid d’aistriu.
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Socruithe maidir le rialachas sonrai

Ta na socruithe rialachais seo a leanas curtha i bhfeidhm ag an Oifig lena chinntiu
go gcomhliontar na riachtanais maidir le cosaint sonrai

e Foéram um Shlandail Faisnéise — t4 Foram um Shlandail Faisnéise curtha ar
bun againn chun maoirseacht a dhéanamh ar shlandail faisnéise agus ar
phrdisis chosanta sonrai san Oifig.

e Oifigeach um Chosaint Sonrai — shannamar freagracht as cosaint sonrai
d’Oifigeach um Chosaint Sonrai agus ta an Féram um Shlandail Faisnéise
freagrach as maoirseacht a dhéanamh ar an rdl sin.

e Proéiseas maidir le Bainistiocht Riosca — Laimhseailtear rioscai a
bhaineann le stordil, le laimhseail agus le cosaint faisnéise pearsanta trinar
bproiseas maidir le bainistiocht riosca.

e Socruithe maidir le slandail sonrai - cinntimid go bhfuil rialu cui curtha i
bhfeidhm chun riachtanais an chaighdeain slandala faisnéise ISO 27001 a
chomhlionadh. Tugtar go rialta faoi iniuchtai neamhspleacha ar ar gcéras
bainistiochta slandala faisnéise lena n-airitear iniuchtai faireachais a
dhéanann comhlacht deimhniuchain 1SO.

e Scrudu agus athbhreithniu cosanta sonrai - chun caighdean na sonrai a
choimeadann an Oifig a chinntiu, agus lena chinntiu gur cui laistigh de
théarmai an Bheartais seo an chaoi a n-Usaidtear a leithéid de shonrai agus
an rochtain ata orthu, scrudéimid agus athbhreithneoimid nésanna imeachta
maidir le cosaint sonrai mar chuid dar bpréiseas comhlionta leanunach.

e Freagracht Sheachtrach - D’tfhéadfadh an Coimisiun um Chosaint Sonrai
iniuchtai seachtracha ar gach gné de chosaint sonrai laistigh den Oifig a
dhéanamh.

An prétacal chun saruithe a thuairisciu

Is ionann saru ar shonrai agus sonrai pearsanta a cuireadh i gcontuirt a nochta
neamhudaraithe, a chalillte, a scriosta n6 a athraithe agus iad i bhfoirm laimhe n6
leictreonach. D’fhéadfai rochtain mhichui ar fhaisnéis phearsanta ar chorais na
hOifige né faisnéis phearsanta a sheoladh chuig an duine micheart a chur san
aireamh maidir leis sin.
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Ma tharlaionn aon saru ar an mBeartas um Chosaint Sonrai né ar na riachtanais
reachtula an RGCS agus ar riachtanais reachtula reachtaiocht cosanta sonrai na
hEireann, ni folair cloi lenar mBeartas maidir le Sért ar Shonrai agus &r Nés
Imeachta Tuairiscithe maidir le Teagmhas Slandala né6 Saru ar Shonrai. Ni folair
eolas a chur ar OCS na hOQifige nuair a tharlaionn saru. Nuair a mheastar go bhfuil
baol ann do chearta agus do shaoirse an abhair sonrai, ni folair don Qifig eolas a
chur ar an gCoimisiun um Chosaint Sonrai gan mhoill agus laistigh de 72 uair de
bheith ar an eolas faoin saru.

Leagtar amach in Aguisin 2 eolas maidir le rél an Choimisitin um Chosaint Sonrai

agus a chumhachtai.
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Aguisin 1

Sainmhiniuchain ar fhocail né ar fhrasai a usaidtear maidir le cosaint sonrai
pearsanta agus da dtagraitear i dtéacs an Bheartais um Chosaint Sonrai

An tAcht um Chosaint Sonrai, 2018 - bronnann reachtaiocht cosanta sonrai na
hEireann cearta ar dhaoine chomh maith le freagrachtai ar na daoine sin a
laimhsealann, a phroisealann, a bhainistionn agus a riarann sonrai pearsanta. Ni
folair don fhoireann ar fad san eagraiocht foralacha reachtaiocht cosanta sonrai na
hEireann a chomhlionadh nuair ata faisnéis phearsanta & bailit agus & stérail acu
agus nuair ata siad ag obair Iéi. Baineann sé sin le faisnéis phearsanta a bhaineann
le fostaithe na heagraiochta agus le daoine a dhéanann caidreamh leis eagraiocht
araon.

Sonrai — Faisnéis i bhfoirm ar féidir i a phroiseail. Airitear sonrai uathoibrithe n6
leictreonacha (aon fhaisnéis ata ar riomhaire né faisnéis a thaifeadtear chun i a
chur ar riomhaire) agus sonrai laimhe (faisnéis a thaifeadtear mar chuid de choéras
comhduchain abhartha né a thaifeadtear chun go mbeidh si mar chuid de chéras
comhduchain abhartha).

Cérais Chomhduchain Abhartha — Aon tacar faisnéise a eagraitear de réir ainm,
meastar UPSP (mas bainteach in eagraiocht), uimhir pharolla, uimhir fostai né data
breithe n6 aon aitheantdir uathuil eile, uile a bheith abhartha.

Sonrai Pearsanta — Sonrai a bhaineann le duine ata beo ar féidir € n6 i a aithint
mar gheall ar na sonrai né mar gheall ar na sonrai i gcomhar le faisnéis eile ata i
seilbh rialaitheoir na sonrai n6 i gcomhar le faisnéis gur docha go dtiocfadh si i
seilbh rialaitheoir na sonrai.

larratas ar Rochtain — Nuair a dhéanann duine iarratas ar an eagraiocht chun a
s(h)onrai pearsanta a nochtadh.

17



Proiseail Sonrai — Aon oibriocht né tacar oibriochtai a dhéantar, lena n-airitear

. Na sonrai a fhail, a thaifeadadh né a choimead
. Na sonrai a bhailiu, a eagru, a stérail, a athru n6 a oiriunu
. Na sonrai a aisghabhail, a usaid né a cheadu

. Na sonrai a nochtadh trinaa seachadadh, a gcraobhscaoileadh n¢ iad a
chur ar fail i mbealach eile

. Na sonrai a ailiniu, a thabhairt le chéile, a léirscrios, a scriosadh n6 bac a chur

Abhar Sonrai — Duine is abhar do shonrai pearsanta.

Rialaitheoir Sonrai— Duine a riarann (ina (h)aonar né le daoine eile) abhair agus
usaid sonrai pearsanta.

Proisealai Sonrai — Duine a phroisealann faisnéis phearsanta ar son rialaitheoir
sonrai ach ni airitear leis sin rialaitheoir sonrai a phroisealann a leithéid de shonrai
le linn a f(h)ostaiochta, mar shampla, d’fhéadfadh fostai eagraiochta da
seachfhoinsionn an rialaitheoir sonrai obair a bheith i gceist. Cuireann reachtaiocht
cosanta sonrai na hEireann freagrachtai ar a leithéid d’eintitis maidir lena bpréiseail
sonrai.
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Aguisin 2

Forfheidhmiu Reachtaiocht Cosanta Sonrai na hEireann

R6l an Choimisitin um Chosaint Sonrai

Bhunaigh reachtaiocht cosanta sonrai na hEireann an oifig neamhspleach den
Choimisiuin um Chosaint Sonrai (an Coimisiun). Ceapann an Rialtas an Coimisiun
agus ta sé neamhspleach i ndéanamh a bhfeidhmeanna. Is é feidhm an Choimisiuin
na a chinntiu go gcomhlionann iad siud a choimeadann sonrai pearsanta a
bhaineann le daoine na foralacha den RGCS agus de reachtaiocht cosanta sonrai
na hEireann.

Ta raon leathan cumhachtai forfheidhmithe ag an gCoimisiun a thacaionn lena
chinntit go gcomhliontar prionsabail maidir le cosaint sonrai. Airionn sin seirbheail
fograi dlithiula a chuireann iallach ar rialaitheoir sonrai faisnéis a sholathar ata ag
teastail chun cabhru lena f(h)iosrachain, a chuireann iallach ar rialaitheoir sonrai
forail i reachtaiocht cosanta sonrai na hEireann a chur i bhfeidhm, etc.

Fiosraionn an Coimisiun freisin gearain a rinne an pobal maidir le sonrai pearsanta
agus ta cumhachtai leithne aige sa réimse sin. Mar shampla, d’fhéadfadh an
Coimisiun udaras a thabhairt d’oifigigh chun dul isteach in aitribh agus imscrudu a
dhéanamh ar fhaisnéis phearsanta ata ar riomhaire né ar chérais chomhduchain
paipéir abhartha. Is féidir le daoine den phobal ar mian leo gearain fhoirmiula a
dhéanamh scriobh chuig an gCoimisiun um Chosaint Sonrai, 6 Rae Pheambrog,
Baile Atha Cliath 2, D02 X963 Eire n6 geara(i)n a dhéanambh ar line ar a suiomh

gréasain.

Ta cumhacht ag an gCoimisiun fineail riarachain chomh hard le milliin euro a
fhorchur ar chomhlachtai earnala poibli a sharaigh na riachtanais maidir le cosaint
sonrai.
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Aguisin 3
Teagmhalacha Usaideacha

Combhairle/Cabhair
Ba chdir do gach iarratais le haghaidh comhairle agus cabhrach maidir le

fadhbanna cosanta sonrai laistigh den Oifig a chur chuig an Oifigeach Cosanta
Sonrai tri na sonrai teagmhala thios a usaid.

An tOifigeach Cosanta Sonrai

Oifig an Ard-Reachtaire Cuntas agus Ciste 3A

Sraid an Mhéara Uachtarach

Baile Atha Cliath 1

D01 PF72

Glaoigh (01) 863 8600 né seol riomhphost chuig dpo@audit.gov.ie

Tuilleadh Eolais
An Coimisiun um Chosaint Sonrai
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